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Maximale Speicherdauer von (rechtmaRig) erstellten Videoaufzeichnungen

Sehr geehrte Datenschutz-Kunden,

das Thema Videoaufzeichnung war bereits einmal Thema meines kleinen Newsletters (2020-10-
07). Der Schwerpunkt meiner Informationen lag damals auf den Bedingungen, zu denen eine konti-
nuierliche oder zeitgesteuerte Videoaufzeichnung zuléssig sein kann.

Nun liegen erstmals konkrete und belastbare Aussagen zur Speicherdauer fur Aufnahmen vor, die
auf privaten, aber 6ffentlich zuganglichen Flachen gefertigt werden. Mit Urteil vom 2023-03-13
(Az.: 10 A 1443/19) hatte das Verwaltungsgericht Hannover zu entscheiden, ob die Anordnung der
zustandigen Datenschutzaufsichtsbehdrde? auf Léschung des Datenmaterials aus der Videoauf-
zeichnung nach spétestens 72 Stunden rechtens sei. Bei Zuwiderhandlung hatte die Aufsichtsbehor-
de angedroht, ein Zwangsgeld von 1.000 EUR zu verhédngen.

Prinzipielle RechtméaRigkeit der Uberwachung wurde durch das Gericht bestéatigt

Doch der Reihe nach: Im vorliegenden Fall handelte es sich um eine von einer Genossenschaft be-
triebene Selbstbedienungstankstelle im landlichen Raum mit sieben Zapfsaulen. Die Tankstelle ist
24 Stunden taglich auch ohne Anwesenheit von Personal fur jedermann nutzbar. Die Zahlung er-
folgt bargeldlos Uber diverse Kartenzahlungssysteme, alle mit erforderlicher Eingabe einer PIN.

Der Betreiber konnte im Verfahren darlegen, dass eine Uberwachung des Betriebsgelidndes mittels
Kamerasystemen erforderlich ist, da es in der Vergangenheit immer wieder zu konkreten Schadens-
fallen gekommen ist (Zitate aus dem verdffentlichen Urteil im Niederséchsischen Vorschriftenin-
formationssystem (NI-VORIS)):

e . Im Bereich der SB-Tankstelle komme es funf bis sechs Mal im Jahr zu Sachbeschadigun-
gen, teilweise mit Fahrerflucht*

e .Manche Kunden wiirden die Zapfpistole im Fahrzeug vergessen und losfahren. Hierdurch
kédme es zu Schéden an den Zapfsaulen, die sich jeweils auf bis zu 7.000,00 EUR beliefen.*

e Esistin der Vergangenheit mehrfach zu Einbruchsfallen und Vandalismus gekommen.

Wie bereits die Aufsichtsbehdrde nach Prifung des Sachverhalts kommt auch das Gericht zu dem
Ergebnis, dass nach der erforderlichen Interessenabwégung entsprechend Art. 6 Abs. 1 f EU-
DSGVO eine Videoiiberwachung mit Aufzeichnung zul&ssig ist.
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Hohe Eingriffsintensitat der UberwachungsmaiRnahme festgestellt

Da sich der Tankstellenbetreiber auf eine Interessenabwégung nach Art. 6 Abs. 1 f EU-DSGVO als
Rechtsgrundlage fur die Verarbeitung bezieht musste zunéchst festgestellt werden, in welchem Ma-
Re die Uberwachung in die Rechte und Freiheiten von natiirlichen Personen eingreift. Die Bewer-
tung des Gerichts ist grundlegend und sollte auch bei Ihnen Mal3stab fiir die Interessenabwégung
sein, wenn Sie eine Anlage zur Videouberwachung einsetzen oder deren Einsatz planen.

Als Beklagte hatte die Datenschutz-Aufsichtsbehdrde argumentiert, dass Videotberwachungsmafg-
nahmen generell eine hohe Eingriffsintensitat aufweisen, da es sich in aller Regel um verdachtslose
Eingriffe handele, bei denen zahlreiche Personen in den Wirkungsbereich einbezogen wiirden, die
in keiner Beziehung zu einem konkreten Fehlverhalten stiinden und den Eingriff durch ihr Verhal-
ten nicht veranlasst hatten. Die Behorde gehe bei ihrer BuBgeldandrohung im Rahmen der gebote-
nen Datenminimierung und Speicherbegrenzung davon aus, dass die Ldschung nach 48 Stunden
erfolgen sollte. An Wochenenden, denen z. B. ein Feiertag vorangeht oder folgt, kann eine Spei-
cherdauer von bis zu 72 Stunden gerechtfertigt sein.

Das Gericht folgte im Wesentlichen dieser Einschatzung der beklagten Datenschutz-
Aufsichtsbehdrde. Diese habe nach Art. 58 Abs. 2 f EU-DSGVO eine ermessensfehlerfreie Anord-
nung getroffen, um einen anhaltenden VerstoR gegen Bestimmungen der EU-DSGVO zu unterbin-
den. Ubrigens hat das Gericht bei dieser Gelegenheit auch festgestellt, dass die von der Aufsichts-
behorde fir die Durchfiihrung des datenschutzrechtlichen Prifverfahrens geforderte Verwaltungs-
gebuhr in Hohe von 472,50 EUR gerechtfertigt sei.

Erfolglose Argumentationsversuche der Klagerin

Als Betreiberin der Selbstbedienungstankstelle hatte die Klagerin versucht, mehrere Argumente fiir
die Rechtfertigung langerer Speicherfristen vorzubringen. Als angemessen hatte sie einen Zeitraum
von zehn bis 14 Tagen angesehen:

e Die Anordnung der Datenschutz-Aufsichtsbehdrde verstoRe gegen den Bestimmtheitsgrund-
satz, weil die zul&ssige Speicherdauer zeitlich nicht genau definiert wurde und darauf ver-
wiesen wurde, dass im begriindeten Einzelfall eine Speicherung tiber 42 Stunden hinaus ge-
rechtfertigt sein kann. Bewertung des Gerichts: Durch Hinweis auf die maximale Spei-
cherdauer bei Feiertagsabwesenheit hat die Aufsichtsbehdrde eine ausreichend kon-
krete Feststellung zu einer maximal gerechtfertigten Speicherdauer getroffen.

e Sowohl in der EU-DSGVO wie auch im § 4 BDSG (neu) ,,Videoliberwachung 6ffentlich
zuganglicher Raume* seien keine konkreten Loschfristen benannt. Bewertung des Ge-
richts: Im Rahmen der Datensparsamkeit ist eine Loschung vorzunehmen, wenn der
Rechtsgrund fur die Verarbeitung entfallt. Das Fehlen einer konkreten gesetzlichen
Vorgabe bedeutet nicht, dass eine Aufsichtsbehérde keine konkrete Beschrankung der
Speicherdauer anordnen darf. Besonders bemerkenswert der Seitenhieb auf § 4 BDSG
(neu). Die darin benannte Zuléssigkeit von Videoaufnahmen zur Wahrnehmung des
Hausrechts (Abs. 1 Nr. 2) und zur Wahrnehmung berechtigter Interessen (Art. 1 Nr. 3)
sei unionsrechtswidrig, soweit sie neben 6ffentlichen auch nicht-6ffentliche Stellen be-
trifft. Ein Bezug auf diese gesetzliche Regelung sei daher fur den privatwirtschaftli-
chen Betreiber einer Videoliberwachung gar nicht moglich.
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e Die Versorgung mit Kraftstoffen liegt im 6ffentlichen Interesse. Ein Bezug auf 8 4 BDSG
als Rechtsgrundlage sei daher mdglich. Bewertung des Gerichts: Die Norm ist aus-
schlie3lich auf ,,6ffentliche Stellen*“ anzuwenden, zu denen die Klégerin nicht gehort.

e Die Videouberwachung ist gegebenenfalls zur Durchsetzung des Kaufpreisanspruchs und
zur Verteidigung zivilrechtlicher Anspriiche eines etwaigen Tankbetrligers erforderlich.
Bewertung des Gerichts: Es ist nicht davon auszugehen, dass die benannten Sachver-
halte typischerweise regelméaRig vorkommen. Die Klagerin konnte ihr diesbeztigliches
Interesse nicht hinreichend belegen.

e Da auch Tankkarten verwendet werden kénnen, bei denen eine monatliche Abrechnung ber
ein SEPA-Lastschriftverfahren erfolgt und der Karteninhaber eine Riickbuchung veranlassen
kann ist eine Aufzeichnung bis zum Ablauf der Widerspruchsfrist fur die Lastschrift ge-
rechtfertigt. Bewertung des Gerichts: Da die Ausgabe von Kraftstoffen nur nach Ein-
fihren der Tankkarte in ein Terminal und Eingabe einer PIN erfolgt reichen die dies-
bezliglichen Aufzeichnungen zum Nachweis Uber den Tankvorgang aus, um zivilrecht-
liche Anspruche geltend zu machen.

e Bei Fehlbedienung nach Einfuhren der Karte in das Terminal, Freischalten einer Zapfséule
mit der falschen Treibstoffart und anschlieBender Auswahl der korrekten Sdule sei es in der
Vergangenheit dazu gekommen, dass die erste S&ule durch einen anderen Kunden genutzt,
der Karteninhaber aber mit beiden Betragen belastet wurde. Zur Aufklarung des Sachver-
halts sei die Speicherung des VVorgangs auch Uber einen Zeitraum von 72 Stunden gerecht-
fertigt. Bewertung des Gerichts: Sofern die geschilderten, aber nicht belegten Falle
Uberhaupt auftreten (das Gericht hatte diese Aussage angezweifelt) sei diesen mit
technischen MalRnahmen zu begegnen.

e Im Positionspapier ,,Videolberwachung durch bayerische 6ffentliche Stellen* wird auf eine
Hdochstspeicherdauer von zwei Monaten verwiesen. Bewertung des Gerichts: Bei der Ori-
entierungshilfe handelt es sich um eine landesrechtliche Norm. Die Speicherdauer bei
Datenverarbeitungen durch nicht-6ffentliche Verantwortliche richtet sich jedoch nicht
nach Landesrecht, sondern ausschlieRlich nach der EU-DSGVO.

e Die Betreiberin sieht in der Festlegung der Speicherdauer fir Videoaufzeichnungen ein Ge-
schaftsgeheimnis nach dem GeschGehG. Sie dirfe nicht gendtigt werden, den Zeitraum fur
die Speicherung offenzulegen und potentielle Betriiger zum Tankmissbrauch einzuladen.
Bewertung des Gerichts: Bei der Speicherdauer fur Videoaufzeichnungen handelt es
sich nicht um ein Geschaftsgeheimnis.

e Das eingesetzte System zur Aufzeichnung sieht ein Uberschreiben der Aufzeichnungen erst
nach Erreichen der Speichergrenze der Datentréger vor (Ringaufzeichnung). Der Austausch
der Kamerasysteme wiirde einen unverhaltnismaRigen Aufwand in H6he von 25.000 EUR
erfordern. Bewertung des Gerichts: Das Gericht folgte auch hier der Auffassung der
Aufsichtsbehdrde, dass nicht derAustausch des Kameratberwachungssystems gefor-
dert werde, sondern eine datenschutzkonforme Nachristung des verwendeten Sys-
tems. Der Aufwand hierfir wird als verhaltnismafig angesehen.

Die Kl&gerin hat noch weitere Argumente vorgebracht, die jedoch teilweise von allgemeinem juris-
tischem Charakter oder aus anderen Grunden im Rahmen dieses Newsletters von untergeordneter
Bedeutung sind.
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Woas bedeutet das fur Sie?

Klar, die wenigsten meiner Datenschutz-Kunden betreiben eine Selbstbedienungstankstelle. Sicher
kénnen Sie von dem Beispiel der gerichtlichen Entscheidung aber auf die Situation in Threm Hause
abstrahieren, wenn sie in ihrem Ladengeschéft oder auf ihrem Betriebsgeldnde MalRnahmen zur
audiovisuellen Uberwachung nutzen oder nutzen wollen. Mit der Bestétigung einer von der Auf-
sichtsbehdrde geforderten maximalen Speicherdauer fiir derartige Aufzeichnungen von 72 Stunden
hat das Verwaltungsgericht Hannover einen nicht immer zufriedenstellenden, aber hinreichend
konkreten und damit belastbaren Anhaltspunkt fiir die Léschfrist gegeben.

AbschlieRend noch zwei wichtige Hinweise:

e Bei den Zeitrdumen von 48 bzw. 72 Stunden handelt es sich um Regelléschfristen, die tech-
nisch sichergestellt werden sollten. Kommt es zu konkreten Féllen von Betrug oder Vanda-
lismus, so ist zu Beweissicherungszwecken eine langere Speicherung der Sequenzen mog-
lich, die zur Nachweisfuhrung dienen kdnnen. Ein generelles Aussetzen der Léschung nach
derartigen Vorféllen ist aber sicher nicht zul&ssig.

o Bitte denken Sie daran, wenn Auftragsverarbeiter in die Datenverarbeitung involviert sind.
Dies ist haufig der Fall, wenn Videoaufzeichnungen in Portalen des Herstellers der Kame-
rasysteme oder in Cloudspeichern abgelegt werden. Im Vertrag fur die Auftragsverarbeitung
muss zwingend festgelegt werden, dass die Loschfristen eingehalten werden, so sie nicht di-
rekt vom Verantwortlichen in den Einstellungen der Systeme festgelegt werden kénnen.

Fur Ruckfragen stehe ich Ihnen wie immer gerne zur Verfigung.

Minchen, 2023-07-19

Volker Baron

1) Die Landesbeauftragte fiir den Datenschutz Niedersachsen. Ubrigens ist diese Datenschutz-Aufsichtsbehorde fiir
offentliche und nicht-6ffentliche Verantwortliche zustandig — anders als im Bundesland Bayern, in dem das Bayeri-
sche Landesamt fiir Datenschutzaufsicht fiir nicht-6ffentliche, der Bayerische Landesbeauftragte fiir den Daten-
schutz aber ausschliefliche fur 6ffentliche Stellen zustandig ist.



