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Consent-Management bei Cookies auf Internet-Prasenzen

Sehr geehrte Datenschutz-Kunden,

als Unternehmer, egal ob in wirtschaftlichen oder sozialen Tatigkeitsbereichen, ist man gewohnlich
daran interessiert, moglichst viel ber seine potentiellen Kunden und Klienten zu erfahren, um diese
optimal ansprechen zu kénnen. Dies gilt auch fiir Besucher der eigenen Website, deren Verhalten
und Préferenzen wir moglichst genau analysieren wollen, und die im unternehmerischen Idealfall
ansprechbar und identifizierbar werden sollen — auch wenn es vielleicht nur darum geht, sie beim
néchsten Besuch der Website mit friiheren Besuchen in Verbindung bringen zu kénnen.

Als kleine Helferlein hierfiir werden Cookies eingesetzt, die Daten zwischenspeichern und diese
entweder eigenen Verarbeitungen, Verarbeitungen durch Auftragsverarbeiter oder gar solchen
durch Dritte zur Verfugung stellen.

Nur funktionale Cookies? Einwilligung ist nicht erforderlich

Meine folgenden Hinweise beziehen sich insbesondere auf technisch nicht erforderliche Cookies,
also auf Verarbeitungen, bei denen wir uns nicht auf die Rechtsgrundlage des Art. 6 Abs. 1 f EU-
DSGVO und damit unser berechtigtes Interesse berufen kdnnen. Sofern Sie (guten Gewissens und
unter Einbeziehung der Kompetenz des Erstellers Ihrer Internet-Présenz) sagen konnen, dass aus-
schlie3lich technisch erforderliche, also funktionale Cookies gesetzt werden, sind die weiteren Aus-
fuhrungen fir Sie nicht von Bedeutung. Freuen Sie sich Uber die gewonnene Zeit, machen Sie eine
Kaffeepause oder unternehmen Sie einen kleinen Spaziergang. Mein heutiger Newsletter ist fur Sie
nicht relevant.

Haben Sie auf Ihrer Website jedoch Cookies im Einsatz, die Uber die Bereitstellung technischer
Funktionalitaten hinausgehen, oder wollen Sie diese kunftig einsetzen, sollten Sie die Rahmenbe-
dingungen hierflir genau kennen.

BloRer Hinweis auf weitere Cookies reicht nicht aus

Mit der Entscheidung | ZR 7/16 vom 2020-05-28 hat der BGH bestatigt, was bei genauem Studium
der EU-DSGVO eigentlich schon zu vermuten war: Werden auf Internet-Présenzen personenbezo-
gene Informationen gesammelt, die flr die Funktionalitat der Website nicht unbedingt erforderlich
sind, muss hierfiir das Einverstandnis des Betroffenen eingeholt werden. Ein bloRer Hinweis oder
eine entsprechende Voreinstellung, z. B. durch eine bereits angekreuzte Checkbox, reichen hierfiir
nicht. Es ist gefordert, dass der Betroffene aktiv wird, um seine Einwilligung zu erklaren. Auch
ungenigend ist ein Warnhinweis im Sinne von: ,,.Diese Website verwendet neben technisch erfor-
derlichen Cookies auch solche zu Tracking- und Marketingzwecken Wenn Sie weitersurfen akzep-
tieren Sie dies.” Das Weitersurfen ist keine aktive Einwilligung und erftllt damit nicht die Voraus-
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setzungen, um uns bei der Verarbeitung auf Art. 6 Abs. 1 a EU-DSGVO berufen zu kdnnen. Soweit
eigentlich schon wieder ein alter Hut. Freiwilligkeit und Widerrufbarkeit als substantielle Merkmale
einer Einwilligung sind uns ebenfalls schon lange bekannt.

Nachweispflicht des Verantwortlichen

Was aber vielfach tbersehen wird: Art. 7 Abs. 1 EU-DSGVO nennt eine weitere Bedingung flr die
Einwilligung: ,,.Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachwei-
sen konnen, dass die betroffene Person in die Verarbeitung eingewilligt hat.“ Oha. Da haben wir
also alles richtig gemacht, der Betroffene wurde zum hundertsten Mal darlber informiert, was Coo-
kies sind, dass es ,,gute” und ,,nicht ganz so gute* Cookies gibt, wir haben ihm erklart, welche Coo-
kies wir gerne setzen wirden, haben letztere erst gesetzt, nachdem er aktiv auf ,,akzeptieren ge-
klickt hat. Und wir haben ihm die Mdglichkeit eingerdaumt, auch ohne die technisch nicht erforderli-
chen Cookies auf unseren Seiten zu stébern, wenn er diese nicht akzeptieren mochte.

Jetzt missen wir die Entscheidung des Betroffenen auch noch dokumentieren. Wir missen also die
fur uns verfigbaren Informationen tiber den Betroffenen sammeln, um ihn in einem Mindestmaf
,identifizierbar* zu machen, und diese Daten mit seiner getroffenen Entscheidung anreichern. Aber
nur, wenn er mindestens eines der technisch nicht erforderlichen Cookies akzeptiert hat. Akzeptiert
er nicht, liegt keine Einwilligung vor und damit entféallt auch der Zweck fir die Speicherung dieses
Sachverhalts in unseren Systemen. Wir dokumentieren nur den Sachverhalt der Einwilligung, nicht
der Ablehnung!

Versierte Web-Programmierer haben sicher keine Schwierigkeit, eine kleine Datenbank zu imple-
mentieren, in denen die erforderlichen Daten gespeichert werden. Wer es komfortabler (vielleicht
auch rechtssicherer?) haben mdchte, kann sich aber auch eines neuen, exakt auf diese Anforderung
zugeschnittenen Geschéftsmodells bedienen und ein fertiges Consent Management System eines
entsprechenden Anbieters einbinden. Unter dem genannten Begriff finden sich auf Anhieb zahlrei-
che Anbieter, die sich ganz vorne auf den Ergebnisseiten der einschlagigen Suchmaschinen dréan-
geln.

Sofern es sich um ein System handelt, bei dem Daten an den Anbieter Gbermittelt werden mussen,
vergessen Sie bitte nicht, einen entsprechenden Vertrag zur Auftragsverarbeitung mit diesem abzu-
schlielen. Lassen Sie sich darin auch den Serverstandort innerhalb der EU bzw. des EWR zusi-
chern. Theoretisch ginge natlrlich auch ein Standort in einem der L&nder mit anerkannt gleichem
Datenschutzniveau. Die periodische Uberpriifung, ob dieses Land noch auf der Liste des Angemes-
senheitshbeschlusses der EU-Kommission nach Art. 46 Abs. 5 enthalten ist wollen Sie sich aber
wahrscheinlich ersparen. Vielleicht finden Sie auch ein System, das die Dokumentation vollstandig
und ohne Datenubermittlung an den Anbieter direkt auf Ihrem Webserver vornehmen kann.

Checkliste zum Einsatz von Cookies auf Internet-Prasenzen

Technisch nicht erforderliche Cookies dirfen nur gesetzt werden, solange hierftir eine Einwilligung
besteht. Nicht vorher (klar), aber auch nicht, wenn eine Einwilligung zurlickgezogen wurde (Wider-
ruf). Dieser Sachverhalt wird in der nachfolgenden Tabelle mit griner Farbe verdeutlicht.
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Zeitpunkt

Funktionalitdt

Anmerkungen

Beim Aufrufen der Website
(hierbei ist es unerheblich, ob
der Besucher die Hauptseite
direkt aufruft, z. B. durch Ein-
gabe einer URL, oder tber
einen Link auf eine der Unter-
seiten der Internet-Prasenz

Es durfen nur technisch erfor-
derliche Cookies gesetzt wer-
den.

Nur bei technisch erforderlichen Coo-
kies kann sich der Verantwortliche

(= der Betreiber der Internet-Prasenz)
auf ein berechtigtes Interesse an der
Datenerhebung entsprechend Art. 6
Abs. 1 f berufen.

gelangt.)
Cookie-Hinweis wird einge- Bevor sich der Betroffene Das Cookie-Banner dient der Informa-
blendet. (= Besucher) auf der Internet- tion. Aus Sicht des Verantwortlichen

Prasenz bewegen (also Funkti-
onen nutzen oder Seiten aufru-
fen) kann, muss er auf Cookies
hingewiesen werden. In der
Regel erfolgt dies durch ein
sog. Cookie-Banner. Uber das
Cookie-Banner wird dem Be-
troffenen der Weg zur Ent-
scheidung erméglicht, welchen
technisch nicht erforderlichen
Cookies er zustimmen mdochte.

ist es jedoch zweckmaRig, dass der
Betroffene bereits hier die Moglich-
keit erhilt, allen Arten von Cookies
zuzustimmen. Die Pflicht zur Betroffe-
neninformation ergibt sich aus Art. 12
und Art. 13 EU-DSGVO.

Der Betroffene stimmt allen
Cookies Uber eine Schaltflache
auf dem Cookie-Banner zu.

Alle vom Verantwortlichen
gewiinschte Cookies kénnen
gesetzt werden.

Der Betroffene hatte die Mdoglichkeit,
sich in der Datenschutzerklarung Gber
die verwendeten Cookies zu informie-
ren. Seine von ihm aktiv vorgenom-
mene Einwilligung ist damit wirksam,
der Verantwortliche kann sich bei der
weiteren Datenverarbeitung auf Art. 6
Abs. 1 a EU-DSGVO stitzen.

Der Betroffene nutzt die Mog-
lichkeit, eine Auswahl der zuge-
lassenen Cookies zu treffen.

Der Betroffene kommt zu einer
Auswabhlliste, tber die er wei-
teren Cookies zustimmen kann.
Erst, wenn er sich dort doch fiir
das Zulassen aller Cookies
entscheidet, diirfen technisch
nicht erforderliche Cookies
gesetzt werden.

Auch hier ist die Einwilligung wirksam,
wenn der Betroffene die Moglichkeit
hatte, sich Giber die verwendeten
Cookies zu informieren.

Der Betroffene trifft eine Aus-
wahl und bestatigt diese tGber
eine entsprechende Schaltfla-
che, z. B. ,Auswahl speichern”

Cookies, denen er nicht zu-
stimmt, dirfen nicht gesetzt
werden. Lehnt er alle zusatzli-
chen Cookies ab, dirfen aus-
schlielich technisch erforderli-
che Cookies gesetzt werden
bzw. bleiben..

Der Betroffene hat in das Set-
zen von technisch nicht erfor-
derlichen Cookies eingewilligt,
entscheidet sich jetzt aber
anders.

Der Betroffene muss die Mog-
lichkeit erhalten, die Auswahl
der von ihm zugelassenen
Cookies jederzeit zu andern.

Verarbeitungsvorgange tber tech-
nisch nicht erforderliche Cookies kon-
nen ausschlieBlich auf der Rechts-
grundlage des Art. 6 Abs. 1 a erfolgen.
Entsprechend Art. 7 Abs. 3 hat der
Betroffene jederzeit das Recht, eine
erteilte Einwilligung fir die Zukunft zu
widerrufen.
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@ Die Grenze zwischen technisch erforderlichen und weiteren Cookies ist gegebenenfalls nicht
exakt zu ziehen. In der Regel werden folgende Cookies als technisch erforderlich angesehen:

e C., in denen Benutzereinstellungen gespeichert werden (z. B. fiir eine erleichterte Bedie-
nung, der Darstellung der Inhalte in einer gréfieren Schrift oder in einer vereinfachten
Sprache)

e C., indenen Informationen ber das verwendete Gerat (Smartphone, PC, Tablet etc.) ge-
speichert werden

e C., indenen Informationen Uber den verwendeten Browser gespeichert werden (z. B um
Code zu vermeiden, der vom verwendeten Browser nicht dargestellt werden kann)

e C., die der Zeitsteuerung flr einen automatischen Logout z. B. bei Inaktivitét dienen (hau-
fig auf Online-Banking-Portalen)

e C., die der Zwischenspeicherung eines Warenkorbs oder von Formulardaten dienen

Die obige Liste lieRe sich noch erheblich erweitern. Pauschal formuliert konnte man sagen,
dass technisch erforderliche Cookies nur durch Funktionalitdten der Website genutzt und
nicht zu anderen Zwecken verwendet werden. Die in den Cookies enthaltenen Informationen
werden in der Regel nicht in Datenbanken Gbernommen und nicht an Auftragsverarbeiter oder
Dritte weitergegeben.

Als technisch nicht erforderlich gelten gewohnlich

C. von Tracking- und Analysetools

e C. von Afiliate-Diensten

e C. von Remarketing-Diensten

e C. von Retargeting-Diensten

e C. von Social-Media-Plugins (Facebook, Instagram, Google+, LinkedIn, Pinterest, Twitter)
e C. von Video-Embedded-Anwendungen (YouTube, Vimeo)

e C. von Online-Kartendiensten (Google Maps, OpenStreetMaps)

e C. flr das Skalierbare Zentrale Messverfahren (SZM) zur Bewertung von Internet-
Werbung

@ Der Cookie-Hinweis muss

e unmissverstandlich darauf hinweisen, dass funktionale Cookies gesetzt werden und

e informieren, wie der Betroffene eine Auswahl der von ihm zugelassenen nicht erforderli-
chen Cookies treffen kann und

e einen Hinweis enthalten, an welcher Stelle sich der Besucher tber die eingesetzten Coo-
kies informieren kann. In der Regel wird dies durch einen Link auf die Datenschutzerkl&-
rung fir die Internet-Prasenz ermdglicht.

@ Weil der Besucher die aufgerufene Seite zumeist schnell nutzen mdchte und dies auch im
Interesse des Verantwortlichen liegt enthélt das Cookie-Banner zumeist auch die Mdglichkeit,
allen Cookies zuzustimmen.
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Die Formulierungsmoglichkeiten auf dem Cookie-Banner sind vielféaltig und eifrige Marke-
ting-Experten werden natdrlich versuchen, durch geschickte Wortwahl, Platzierung und opti-
sche Gestaltung den Besucher zur sofortigen Zustimmung zu bewegen.

Wichtiger Hinweis: Ubertreiben Sie es mit den MaBnahmen nicht! Dass fiir die Zustimmung
zu allen Cookies nur ein Schritt erforderlich ist, zur Einschrankung auf funktionale Cookies
jedoch mindestens ein weiterer, widerspricht streng genommen der Forderung nach daten-
schutzfreundlichen Voreinstellungen. Es handelt sich um eine (noch) tolerierte Grauzone.
Korrekter wére es, tber zwei Schaltflachen zumindest zwei Auswahlmdglichkeiten anzubie-
ten: [allen C. zustimmen] [nur funktionale C. erlauben].

Beispiel fur eine korrekte Auswahlmaoglichkeit: Zustimmung zu weiteren Cookies und Ein-
schrankung auf funktionale erfordern die gleiche Anzahl Schritte (aus der Internet-Prasenz der
Volksbanken / Raiffeisenbanken). Durch die Platzierung und die Farbwahl der Schaltflachen
erhofft sich der Verantwortliche aber offenbar, dass der Betroffene die ausgeschalteten weite-
ren Cookies wahrnimmt, dann aber auf die Schaltflache ,,Alle akzeptieren und Gbernehmen*
klickt. Damit ware die Zustimmung rechtskraftig erteilt.

Coo

kie-Einstellungen

Cookies und dhnliche Technologien sind hilfreiche kleine Informationsfragmente, die es uns als Anbieter
erleichtern, Ihnen eine optimal bedienbare Website anzubieten, Diese Technologien helfen uns, die Aktivitdien
unserer Mutzer - mit deren Einwilligung - nachvollziehen zu kénnen, um unsere Inhalte fortlaufend zu
verbessern sowie personalisierte Werbung und mabgeschneiderte Inhalte zu présentieren. Weitere
Informationen dazu erhalten Sie in unseren Datenschutzhinweisen,

+

Essenziell @) 4+ Komfort +  Marketing +  Statistik

ptieren Alle akzeptieren und libernehmen

Ebenfalls mdglich ist die folgende Variante: Die einzelnen Einstellungen sind im Cookie-
Hinweis nicht sichtbar, es besteht aber eine gleichwertige Méglichkeit, zusétzliche Cookies
abzulehnen (aus der Internet-Prasenz der Caritas Deutschland). Differenzierter Einstellungen
sind Uber den Link ,,Mehr erfahren... moglich.

Wirv

Stat

Cookie Einstellungen kdnnen Uber ""Cookies verwalten™ am unteren Ende der Seite
geandert und Einwilligungen widerrufen werden.

erwenden auf dieser Webseite Cookies. Aktuell verflghare Cookies:

Istiken, Andere, Praferenzen, Notwendig.

Mehr erfahren.....
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Héufig sieht man jedoch eine andere Variante: Hier geht es flr den Betroffenen erst weiter, wenn er
entweder allen Cookies zugestimmt hat oder in einem weiteren Schritt die Auswahl von ausschlieR3-
lich funktionalen Cookies bestétigt.

Unsere Website verwendet Cookies

Wenn Sie auf ,Alle Cookies akzeptieren® klicken, stimmen Sie der Speicherung von Cookies auf Ihrem Gerat zu, ETTEEANS i ITEET

um die Websitenavigation zu verbessern, die Websitenutzung zu analysieren und unsere
Marketingbemuhungen zu unterstitzen. Informationen zu den einzelnen verwendeten Cockies sowie die ALLE COOKIES AKZEPTIEREN
Widerrufsmoglichieit finden Sie in unserer Cookie-Richtlinie.

Miinchen, 2021-05-19

Volker Baron




